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Eine kleine Sache als Warnung fiir alle diejenigen, die Hilfe suchen in Telegram Gruppen.

Da hatte ich letztens mit meinem ColdStorage Bitcoin Wallet BitBox02 ein Problem. Ich
formulierte es in der Telegram-Support-Gruppe und bekam prompt eine Antwort:

Man verstehe genau, wenn man mal dem Link folgt: Ein krassdreister Betrugsversuch:

Hier wird also nach den Backup-Wortern gefragt, mit denen man einen Private Key wiederherstellen
kann, wenn man ihn mal verliert, ein Wallet neu installieren muss, oder einfach die Wallet-Software
wechseln mdochte.

Wer hier also tatsichlich seine Backup-Worterliste hochladt, gibt sehenden Auges
einem Betriiger seine Bitcoins!

Oder auf dem zweiten Reiter bitte noch einfacher eingeben, den Key direkt, ohne Wortliste. Schon
saufrech ...

Wieso kann sowas iiberhaupt funktionieren? Ich denke, es ist, weil naive oder unwissende Leute
moglicherweise meinen, ihre Bitcoins seien in ihrem Wallet und dass das Wallet alleine ja nicht den
Zugriff auf die Bitcoins erlaubt.

Ist vielleicht wie bei einem Tresor: Wenn ich den Tresor-Code jemandem nenne, kann der ja nicht
an den Inhalt ran, denn er weiss ja nicht, wo mein Tresor ist. Wére er vor Ort, konnte er den Tresor
leeren.

Bei Bitcoin ist das aber anders: "Meine Bitcoins" sind im Internet. Ich habe in meinem Wallet keine
Bitcoins, ich habe nur den Tresor-Code bei mir, der Tresor selbst ist das Internet, eben die globale
Blockchain.

Gebe ich also den Tresor-Code weg, gebe ich den Zugriff auf das Geld weg. Das Geld ist nach wie
vor im Internet, aber die Betriiger haben mit meinem Tresor-Code als erstes den Tresor-Code
gedndert und mich ausgesperrt. Da kann niemand irgendwas riickgidngig machen.

Denn es gilt Not your keys, not your coins!

Deshalb gibt es fiir mich nur sogenannte non-custodial Wallets, also der Tresore, deren
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Tresor-Codes nur bei mir sind, niemals bei irgendjemandem anderen.

PS: Wie man sieht, ging es nicht lange, und der Telegram-Account wurde geldscht, womdoglich vom
Betriiger selbst, damit er nicht verfolgt werden kann, wer weiss ...

Die Website allerdings, die funktioniert noch immer und wartet auf andere Naive oder Unwissende.
Also weiterhin immer aufpassen und sich klar sein: Meinen Key, meine Backup-Wortliste geht
niemanden irgendetwas an!

Telegram ist kein sicheres Medium! Das MUSS auch jedermann/frau klar sein. Man weiss NICHTS
iiber die Leute oder Roboter hinter den Telegram-Accounts. Und nur weil einer in einer
Support-Gruppe erscheint, muss der noch lange nichts mit den echten Supportern zu tun haben!



